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Информационное письмо 

Масштабная реформа законодательства о персональных 
данных и информации 

18 июля 2022 года 

Уважаемые дамы и господа! 

Хотели бы сообщить Вам, что в июле 2022 года Президент РФ подписал ряд законов, 
предусматривающих масштабные изменения в области регулирования персональных данных, 
конфиденциальности и защиты информации. Законодательные новеллы включают в себя: 

• Значительные изменения в Федеральный закон № 152-ФЗ «О персональных данных»  
(«Закон о персональных данных»), касающиеся сферы его применения, новых правил 
трансграничной передачи персональных данных, уведомлений Роскомнадзора о возникших 
инцидентах, связанных с безопасностью и конфиденциальностью персональных данных, 
дополнительных гарантий для субъектов персональных данных и т.д. 

• Новые правила размещения биометрических данных граждан в Единой биометрической 
системе 

• Появление правового режима контрсанкционной информации и общего запрета на ее 
распространение 

• Введение административных штрафов за нарушение Федерального закона № 236-ФЗ  
«О деятельности иностранных юридических лиц в сети Интернет на территории Российской 
Федерации» («Закон о приземлении IT-компаний»). 

Мы хотели бы представить Вам ключевые изменения, которые необходимо учитывать 
российским и международным компаниям при осуществлении своей деятельности. 

Реформа законодательства о персональных данных1 

Экстерриториальная 
сфера применения 

Закон о персональных данных будет применяться  
к иностранным компаниям, если они обрабатывают 
персональные данные российских граждан на основании: 

• договора или иного соглашения, стороной которого 
является гражданин РФ 

• согласия на обработку персональных данных гражданина 
РФ.  

Таким образом, когда иностранный оператор заключает 
соглашение или (и) получает согласие от российского 
гражданина, российское законодательство о персональных 
данных применяется по умолчанию, включая требования о 
локализации персональных данных.  

 
1 Законопроект № 101234–8 «О внесении изменений в Федеральный закон «О персональных данных», отдельные 
законодательные акты Российской Федерации и признании утратившей силу части четырнадцатой статьи 30 

Федерального закона «О банках и банковской деятельности». Указанные выше положения вступают в силу с 1 сентября 

2022 г., кроме новых правил о трансграничной передаче персональных данных, которые вступят в силу с 1 марта 2023 г. 
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Например, на цифровую платформу, не «направленную» на 
российский рынок, распространяется действие Закона о 
персональных данных. 

Ответственность 
иностранного 
обработчика 

Российский оператор, и иностранный обработчик («лицо, 
осуществляющее обработку персональных данных по поручению 
оператора») теперь несут равную ответственность в случае 
нарушения Закона о персональных данных. 

В связи с этим мы рекомендуем включать в поручение на 
обработку персональных данных положения о распределении 

рисков, чтобы сбалансировать интересы сторон в случае утечки 
данных или другого нарушения. 

Новые правила 

трансграничной 
передачи 
персональных данных 

Оператор теперь обязан уведомлять Роскомнадзор, а в 

некоторых случаях - получать разрешение регулятора, перед 
осуществлением трансграничной передачи персональных 
данных.  

Предусмотрено 2 режима трансграничной передачи:  

a) Передача данных в «адекватные» страны:  

• персональные данные могут быть переданы на 
основании уведомления Роскомнадзора 

• в период рассмотрения уведомления передача 
не запрещена.  

b) Передача данных в «неадекватные» страны:  

• Персональные данные могут быть переданы третьему 
лицу за границу с разрешения Роскомнадзора 

• Передача персональных данных за границу не может 
быть осуществлена до получения соответствующего 
разрешения Роскомнадзора 

• Персональные данные могут быть переданы за границу 
до получения разрешения, если это необходимо для 
защиты жизни, здоровья и/или иных жизненно важных 
интересов субъекта персональных данных или других 
лиц. 

Уведомление оператора о трансграничной передаче данных 

рассматривается Роскомнадзором в течение 10 дней.  

Уведомление об утечке 
персональных данных 

Новые обязанности оператора персональных данных, 
направленные на предотвращение утечек данных, включают в 
себя следующее: 

• Новый закон устанавливает двухшаговую процедуру 
уведомления Роскомнадзора о нарушении безопасности 

и конфиденциальности персональных данных: 

a) В течение 24 часов: уведомление о (i) причинах 
инцидента, (ii) предполагаемом ущербе, (iii) 
предпринятых мерах безопасности и (iv) сведения об 
уполномоченном должностном лице оператора для 
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взаимодействия с Роскомнадзором в связи с 
инцидентом. 

b) В течение 72 часов: уведомление о (i) результатах 

внутреннего расследования и (ii) лицах, 
ответственных за инцидент. 

• Оператор обязан обеспечивать взаимодействие с 
ГосСОПКА2, включая информирование о любых 
компьютерных инцидентах, повлекших неправомерный 
доступ, распространение и (или) передачу персональных 

данных.   

Сбор биометрических 
данных 

Оператор не может отказать субъекту персональных данных в 
обслуживании, если он отказывается предоставить свои 
биометрические данные.  

Дополнительные 

гарантии прав 
субъектов данных 

Операторы теперь должны убедиться, чтобы следующие 

договорные условия были исключены из соглашений с 
субъектами персональных данных, и проводить должную 
проверку с учетом нижеуказанных ограничений: 

• положения, ограничивающие права и свободы субъектов 
персональных данных 

• положения, устанавливающие случаи обработки 
персональных данных несовершеннолетних 

• положения, предусматривающие молчание субъекта 
персональных данных в качестве условия заключения 
договора. 

Ответы на запросы Установленные законом сроки ответа на запросы Роскомнадзора 
и субъектов данных сокращены с 30 дней до 10 дней.  

Политика 
конфиденциальности 
на сайте 

Политика конфиденциальности должна быть расположена  
на каждой странице вебсайта оператора, с помощью которой 
осуществляется сбор персональных данных пользователей. 

Размещение биометрии в Единой биометрической системе3 

Государственные и муниципальные органы обязаны передавать в единую биометрическую 
систему («ЕБС») биометрические данные граждан, которые они собрали в рамках своей 
деятельности при условии их информирования. Согласие граждан для этого не требуется.  

Коммерческие организации получат возможность использовать данные из ЕБС для 
идентификации граждан с марта 2023 года.  

 

 

 

 
2 Государственная система обнаружения, предупреждения и ликвидации последствий компьютерных атак.  
3 Законопроект № 946012–7 «О внесении изменений в статьи 14 и 14-1 Федерального закона «Об информации, 
информационных технологиях и о защите информации» и статью 5 Федерального закона «О внесении изменений в 

отдельные законодательные акты Российской Федерации». 
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Введение понятия «контрсанкционной информации» 4 

Распространение контрсанкционной информации, т. е. любой информации о сделках, 

разглашение которой может повлечь наложение экономических санкций против России, 
теперь запрещено за несколькими исключениями.  

Мы рекомендуем проанализировать существующие договоры с контрагентами на предмет 
применимости новых правил и включить в них положения, обязывающие стороны раскрывать 
друг другу, может ли какая-либо информация рассматриваться как контрсанкционная, 
порядок такого раскрытия и т. д. 

Штрафы за нарушение Закона о приземлении5 

Так называемый Закон о приземлении IT-компаний вступил в полную силу 1 января 2022 
года, который обязывает некоторых иностранных IT-компаний, подпадающих под критерии в 
Законе: 

• создать филиал, представительство или уполномоченное юридическое лицо на 
территории России; 

• зарегистрировать личный кабинет на сайте Роскомнадзора; 
• разместить на своем ресурсе электронную форму для обратной связи с российскими 

гражданами или организациями; 
• установить программу для подсчета аудитории.  

Теперь за нарушение Закона предусмотрена административная ответственность. Ниже 
приведены штрафы за несколько из введённых правонарушений. 

 

Невыполнение условий приземления  

 

 

До 1/10 годовой выручки или до 1/5 годовой 

выручки за повторное нарушение. 

Обработка персональных данных российских 
пользователей в случае наложения запрета 

Роскомнадзором 

 

До 6 миллионов рублей и до 18 миллионов 

рублей за повторное нарушение 

  

 

 
4 Законопроект № 135977–8 «О внесении изменений в отдельные законодательные акты Российской Федерации и о 

приостановлении действия отдельных положений законодательных актов Российской Федерации». 
5 Законопроект № 84631–8 «О внесении изменений в Кодекс Российской Федерации об административных 

правонарушениях». 
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Непредоставление в Роскомнадзор 
сведений, необходимых для ведения 

реестра иностранных компаний, на которых 
распространяется действие Закона о 

приземлении 

До 700 000 рублей 

 

Мы надеемся, что информация, представленная в настоящем информационном письме, будет 
для Вас полезной. Если кто-либо из Ваших коллег также хотел бы получать наши 
информационные письма, пожалуйста, направьте ему ссылку на электронную форму подписки. 
Если Вы хотите узнать больше о нашей Практике Защиты данных и кибербезопасности или  
ТМТ индустрии, напишите нам об этом в ответном письме. Мы будем рады направить Вам наши 
материалы. 

Примечание: Обращаем Ваше внимание на то, что вся информация была взята из открытых 
источников. Автор данного письма, равно как и юридическая фирма АЛРУД, не несет 
ответственность за последствия, возникшие в результате принятия решений на основе данной 
информации. 

В случае возникновения 
вопросов, пожалуйста, 
свяжитесь с Партнерами 
АЛРУД 

С уважением, 
Юридическая фирма АЛРУД 

 Мария Осташенко  
Партнер 
Коммерческое право, 
Интеллектуальная 
собственность, Защита 
данных и кибербезопасность 

E: mostashenko@alrud.com  
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