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Информационное письмо 

Регулирование персональных данных: что нас ждет 
в 2023 году? 

 23 декабря 2022 г. 

Уважаемые дамы и господа! 

Хотели бы Вас проинформировать о грядущих изменениях в регулировании персональных данных, 

которые начнут действовать в 2023 году. Описываемые изменения затрагивают: 

• плановые проверки в сфере контроля (надзора) за соблюдением законодательства о персональных 

данных в 2023 году; 

• вопросы трансграничной передачи персональных данных; 

• проведение оператором оценки вреда, который может быть причинен субъектам персональных 

данных в случае нарушения законодательства о персональных данных;  

• процедуру уничтожения персональных данных в компании. 

Новые правила трансграничной передачи 

С 1 марта 2023 года вступают в силу новые правила трансграничной передачи персональных 
данных. Если Вы планируете осуществлять трансграничную передачу персональных данных, 
начиная с 1 марта 2023 года, то Вам потребуется подать соответствующее уведомление в 
Роскомнадзор. В зависимости от наличия у страны, куда передаются персональные данные, 
«адекватного» статуса в сфере защиты персональных данных, приступать к трансграничной 
передаче можно будет сразу же после подачи уведомления или по истечении 10 дней его 
рассмотрения Роскомнадзором. Подробнее о последних изменениях в части трансграничной 
передачи персональных данных Вы можете прочесть в нашем информационном письме по ссылке. 

Ограниченный мораторий на плановые проверки Роскомнадзора в 2023 году 

Напоминаем, что в марте 2022 года был объявлен мораторий на плановые проверки1 
государственных органов в рамках осуществления государственного контроля (надзора), включая 
сферу персональных данных. Такой мораторий действует до 31 декабря 2022 года. 

1 октября 2022 года Правительство РФ утвердило продление ограниченного моратория на плановые 
проверки в 2023 году2. В следующем году плановые проверки государственных органов разрешены 
только в отношении объектов контроля, отнесенных к категориям чрезвычайно высокого и высокого 
риска.  

 
1 Постановление Правительства РФ от 10.03.2022 N 336 (ред. от 01.10.2022) «Об особенностях организации и осуществления 
государственного контроля (надзора), муниципального контроля». 
2 Постановление Правительства Российской Федерации от 01.10.2022 № 1743 «О внесении изменений в постановление 
Правительства Российской Федерации от 10 марта 2022 г. № 336». 

https://www.alrud.ru/upload/%D0%A4%D0%B0%D0%B9%D0%BB%D1%8B/2022_%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D0%BF%D0%B8%D1%81%D1%8C%D0%BC%D0%B0/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BF%D0%B8%D1%81%D1%8C%D0%BC%D0%BE__%D0%A0%D0%B5%D1%84%D0%BE%D1%80%D0%BC%D0%B0_%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%BE%D0%B4%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%B0_%D0%BE_%D0%BF%D0%B5%D1%80%D1%81%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D1%85_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85__%D0%98%D1%8E%D0%BB%D1%8C_2022_(RUS)_(002).pdf
https://base.garant.ru/403681894/?ysclid=lburewuhe8998997626
https://base.garant.ru/403681894/?ysclid=lburewuhe8998997626
http://publication.pravo.gov.ru/Document/View/0001202210030050?ysclid=lburfc9lt0190391370
http://publication.pravo.gov.ru/Document/View/0001202210030050?ysclid=lburfc9lt0190391370
https://www.alrud.ru
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Что касается контроля (надзора) Роскомнадзора за обработкой персональных данных, то плановые 
проверки в 2023 году могут быть реализованы регулятором в отношении операторов персональных 
данных, совершивших нарушения в следующих сферах и при соблюдении следующих условий3: 

Последствия нарушения Сферы нарушения в области обработки персональных 

данных 

Выдача Роскомнадзором 
предписания / требования об 
устранении нарушения / 
предупреждения о 
недопущении нарушения в 
течение последних 2 лет 

И / ИЛИ 

Привлечение к 
административной 
ответственности в течение 3 
лет, предшествующих дате 
принятия решения об 
отнесении деятельности 
контролируемого лица к 
категории риска 

Обработка специальной категории персональных данных 
и (или) биометрических персональных данных 

Сбор персональных данных, в том числе в сети "Интернет", 
осуществляемый с использованием баз данных, находящихся 
за пределами Российской Федерации 

Трансграничная передача персональных данных в 
«неадекватную» юрисдикцию 

Передача третьим лицам персональных данных, полученных 
в результате обезличивания с использованием методов 
обезличивания, утвержденных в соответствии с 
законодательством Российской Федерации в области 
персональных данных 

Обработка персональных данных в целях, отличных 
от заявленных целей обработки персональных данных 
на этапе их сбора 

Незаконная обработка персональных данных 
несовершеннолетних 

Обработка персональных данных в информационных системах 
персональных данных, содержащих персональные данные 
более чем 20000 субъектов персональных данных в пределах 
субъекта Российской Федерации или Российской Федерации 
в целом 

Сбор персональных данных, в том числе в сети "Интернет", 
осуществляемый с использованием иностранных программ 
и сервисов 

В остальных случаях компании освобождаются от плановых контрольно-надзорных мероприятий. 

При этом не исключается возможность профилактического визита со стороны Роскомнадзора вне 
зависимости от степени риска объекта контроля. 

Несмотря на мораторий, согласно существующей судебной практике мониторинг соблюдения 
требований локализации при сборе персональных данных в сети Интернет не является одной из мер 
государственного контроля. Таким образом, мораторий не ограничивает Роскомнадзор в 
полномочиях запрашивать у операторов персональных данных информацию о соблюдении ими 
требований локализации при сборе персональных данных в сети Интернет. 

  

 
3 Критерии отнесения объекта контроля в сфере персональных данных к отдельной категории риска определены 
Приложением 1 к Положению о федеральном государственном контроле (надзоре) за обработкой персональных данных 
(Постановление Правительства РФ от 29.06.2021 N 1046). Критерии для категории чрезвычайно высокого риска не 
определены в сфере обработки персональных данных. Указаны критерии для категории высокого риска. 

https://base.garant.ru/401416524/?ysclid=lburgdfdl5951382159
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В настоящий момент также готовятся изменения в регулировании, которые предусматривают: 

• право Роскомнадзора возбуждать дела за отдельные нарушения обработки персональных данных 

без проведения контрольных (надзорных) мероприятий в отношении оператора4;  

• возможность проведения в 2023 году внеплановых проверок в случае утечек баз данных с 

персональными данными5.  

Обновленный перечень стран с адекватной защитой прав субъектов персональных 

данных 

Роскомнадзором обновлен перечень стран с адекватной защитой прав субъектов персональных 
данных для целей трансграничной передачи персональных данных6. Приказ, устанавливающий 
перечень, вступает в силу с 1 марта 2023 года. 

Теперь перечень включает как список стран, являющихся участницами Конвенции Совета Европы о 
защите физических лиц при автоматизированной обработке персональных данных («Конвенция 
108»), так и список стран, которые не являются участницами Конвенции 108. 

Ранее перечень стран, которые не являются участницами Конвенции 108, состоял из 29 юрисдикций. 
Теперь он был расширен регулятором до 34 юрисдикций. При этом теперь «адекватными странами» 
для целей трансграничной передачи персональных данных признаются Китай, Индия, Таиланд, Кот-
д’Ивуар и Киргизская Республика.  

Ниже расположен полный перечень стран, которые предоставляют адекватную защиту прав 
субъектов персональных данных: 

Передача в такие страны возможна сразу после подачи уведомления в Роскомнадзор о 
трансграничной передаче персональных данных: 

«Адекватные» юрисдикции - страны-участницы Конвенции 108: 

• Австрия 

• Аргентина 
• Босния и Герцеговина 

• Буркина-Фасо 
• Люксембург 

• Венгрия 

• Уругвай 
• Греция 

• Грузия 
• Ирландия 

• Италия 
• Андорра 

• Лихтенштейн 

• Монако 
• Бельгия 

• Дания 
• Испания 

• Марокко 

• Нидерланды 
• Норвегия 

• Швеция 

• Латвия 
• Литва 

• Мексика 
• Португалия 

• Азербайджан 

• Албания 
• Армения 

• Болгария 
• Исландия 

• Кабо-Верде 
• Кипр 

• Маврикий 

• Мальта 
• Молдова 

• Польша 
• Сан-Марино 

• Северная Македония 

• Сенегал 
• Сербия 

• Словения 

• Хорватия 
• Румыния 

• Словакия 
• Великобритания 

• Тунис 

• Турция 
• Украина 

• Германия 
• Финляндия 

• Франция 
• Черногория 

• Чехия 

• Швейцария  
• Эстония 

 
4 Законопроект № 181342-7 «О внесении изменений в Кодекс Российской Федерации об административных 
правонарушениях». 
5 Проект Постановления Правительства РФ «О внесении изменений в некоторые акты  
Правительства Российской Федерации». 
6 Приказ Роскомнадзора от 05.08.2022 № 128 «Об утверждении перечня иностранных государств, обеспечивающих 
адекватную защиту прав субъектов персональных данных». 

https://regulation.gov.ru/projects#npa=134433
https://regulation.gov.ru/projects#npa=134433
https://sozd.duma.gov.ru/bill/181342-7
https://sozd.duma.gov.ru/bill/181342-7
http://publication.pravo.gov.ru/Document/View/0001202209200008?ysclid=lburgunv1s916611073
http://publication.pravo.gov.ru/Document/View/0001202209200008?ysclid=lburgunv1s916611073
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«Адекватные» юрисдикции - страны, не являющиеся участницами Конвенции 108: 

• Австралия 

• Габон 
• Израиль 

• Катар 
• Канада 

• Кыргызстан 

• Китай 
• Таиланд 

• Малайзия 
• Монголия 

• Бангладеш 

• Новая Зеландия 

• Ангола 

• Беларусь 
• Бенин 

• Замбия 
• Индия  

• Казахстан 

• Коста-Рика 
• Южная Корея 

• Кот-Д’Ивуар 
• Мали 

• Нигер 

• Перу 

• Сингапур 

• Таджикистан 
• Узбекистан 

• Чад 
• Вьетнам 

• Того 

• Бразилия 
• Нигерия 

• ЮАР 
• Япония 

Передача в страны, которые не включены в перечень «адекватных» юрисдикций 

выше (например, США, Чили и др.), возможна только по истечении 10-дневного срока 

рассмотрения уведомления о трансграничной передаче Роскомнадзором.  

Таким образом, если Вы планируете осуществлять передачу данных после 1 марта 2023 г., 
необходимо уже сейчас оценить Ваши риски и предпринять подготовительные действия, особенно 
если передачи касаются таких юрисдикций, как США. 

Утверждены требования к оценке вреда, который может быть причинен субъектам 

персональных данных 

Напоминаем Вам, что оператор персональных данных в качестве одной из мер по выполнению своих 
обязанностей осуществляет оценку вреда, который может быть причинен субъектам персональных 
данных в случае нарушения законодательства о персональных данных. 

С 1 марта 2023 года вступают в силу определенные Роскомнадзором требования к такой оценке 
потенциального вреда субъектам персональных данных7.  

Оценка вреда осуществляется лицом, ответственным за обработку данных, или специальной 
комиссией, назначаемой оператором. Результаты оценки вреда оформляются актом оценки вреда.  

Оператор в рамках проведения оценки вреда определяет одну из степеней вреда, который может 
быть причинен субъекту персональных данных в случае нарушения законодательства о 
персональных данных, в нижеперечисленных случаях: 

Высокая категория вреда Средняя категория вреда Низкая категория вреда 

Обработка биометрических 
персональных данных  
(за исключением случаев, 
предусмотренных 
законодательством) 

Распространение 
персональных данных 
(за исключением случаев, 
предусмотренных 
законодательством) 

Ведение общедоступных 
источников персональных 

данных, сформированных в 

соответствии с 
законодательством о 

персональных данных 

Обработка специальной 

категории персональных 

данных  
(за исключением случаев, 
предусмотренных 
законодательством) 

Обработка персональных 
данных в дополнительных 

целях, отличных от 

первоначальных  

 
7 Приказ Роскомнадзора от 27.10.2022 № 178 «Об утверждении Требований к оценке вреда, который может быть причинен 
субъектам персональных данных в случае нарушения Федерального закона «О персональных данных»». 

http://publication.pravo.gov.ru/Document/View/0001202211290004?ysclid=lburhhjfhx615616624
http://publication.pravo.gov.ru/Document/View/0001202211290004?ysclid=lburhhjfhx615616624
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Высокая категория вреда Средняя категория вреда Низкая категория вреда 

Обработка персональных 

данных несовершеннолетних 

для заключения и/или 
исполнения договора  
(за исключением случаев, 
предусмотренных 

законодательством) 

Прямой маркетинг с 

использованием баз данных, 

принадлежащих другому 
оператору 

Ведение общедоступных 
источников персональных 

данных, сформированных в 

соответствии с 
законодательством о 
персональных данных 

Обезличивание 
персональных данных 
(за исключением обработки в 
статистических или иных 
исследовательских целях) 

Получение согласия субъекта 

в сети «Интернет» 
посредством функционала 

вебсайта, который не 

предполагает дальнейшую 
идентификацию и (или) 

аутентификацию субъекта 
персональных данных 

Назначение в качестве лица, 

ответственного за обработку 
данных, не являющегося 

штатным сотрудником 
компании.  

Поручение иностранному 

обработчику обработки 
персональных данных 

Обработка персональных 

данных, предполагающая 

получение согласия, 
содержащего положение о 

праве осуществлять 
обработку определенному 

или неопределенному кругу 
лиц в несовместимых целях 

Сбор персональных данных с 

использованием баз данных, 
расположенных за пределами 
РФ 

Новые формы уведомлений об обработке персональных данных 

Роскомнадзором утверждены новые формы уведомлений8:  

• о намерении осуществлять обработку персональных данных; 

• об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку 

персональных данных; 

• о прекращении обработки персональных данных.  

При направлении уведомления о намерении осуществлять обработку персональных данных 
оператор должен для каждой цели обработки должен указать:  

• правовое основание обработки; 

• категории субъектов; 

• категории персональных данных; 

• перечень действий, осуществляемых с персональными данными;  

• способы обработки. 

Оператор, как и ранее, также предоставляет сведения о мерах, принимаемых для безопасности 
данных; информацию о наличии/отсутствии трансграничной передачи; расположении базы данных с 

 
8 Приказ Роскомнадзора от 28 октября 2022 г. № 180 «Об утверждении форм уведомлений о намерении осуществлять 
обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку 
персональных данных, о прекращении обработки персональных данных». 

https://www.garant.ru/products/ipo/prime/doc/405847585/?ysclid=lbugr5vpmg440759771
https://www.garant.ru/products/ipo/prime/doc/405847585/?ysclid=lbugr5vpmg440759771
https://www.garant.ru/products/ipo/prime/doc/405847585/?ysclid=lbugr5vpmg440759771
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персональными данными; контактные данные лица, ответственного за обработку персональных 
данных. 

В случае прекращения обработки в уведомлении необходимо указать основание прекращения 
(например, ликвидация организации, аннулирование лицензии, наступление срока обработки).  

Новые формы подлежат применению, если соответствующее уведомление подается после 26 
декабря 2022 г. Если уведомление было подано до этой даты, повторное направление по новым 
формам не требуется.  

Требования к уничтожению персональных данных 

Законодательство о персональных данных не устанавливает конкретных способов или методологии 
по уничтожению персональных данных, и оператор самостоятельно определяет такую процедуру, в 
том числе посредством закрепления в локальных нормативных актах.  

Тем не менее, 1 марта 2023 года также вступают утвержденные Роскомнадзором требования к 
подтверждению уничтожения персональных данных9. 

Регулятором устанавливаются требования к форме и содержанию документов, подтверждающих 
уничтожение персональных данных.  

Уничтожение персональных данных в зависимости от способа обработки таких персональных 
данных будет подтверждаться следующими документами: 

• При неавтоматизированной обработке персональных данных – актом об уничтожении персональных 
данных; 

• При aвтоматизированной обработке персональных данных / «смешанной» обработке персональных 
данных – актом об уничтожении персональных данных и выгрузкой из журнала регистрации событий 
в информационной системе персональных данных. 

Рекомендации по соответствию новому регулированию 

Операторам уже сейчас стоит оценить соответствие процессов обработки персональных данных 

будущим нормативным требованиям, в частности: 

• Проанализировать трансграничные потоки данных для обеспечения соответствия правилам 
трансграничной передачи в зависимости от «адекватности» юрисдикции, на территорию которой 
передаются данные;  

• Адаптировать внутренние документы к новым требованиям по оценке вреда и уничтожению 
персональных данных. 

Мы надеемся, что информация, представленная в настоящем информационном письме, будет для 

Вас полезной. Если кто-либо из Ваших коллег также хотел бы получать наши информационные 

письма, пожалуйста, направьте ему ссылку на электронную форму подписки. Если Вы хотите узнать 
больше о нашей практике Защиты данных и кибербезопасности, напишите нам об этом в ответном 

письме. Мы будем рады направить Вам наши материалы. 

Примечание: Обращаем Ваше внимание на то, что вся информация была взята из открытых 
источников. Автор данного письма, равно как и юридическая фирма АЛРУД, не несет 

 
9 Приказ Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных 
данных». 

https://www.alrud.ru/#subscribe
https://www.alrud.ru/services/5ca61f3d5413e1532e0dbe7d/
http://publication.pravo.gov.ru/Document/View/0001202211290008?ysclid=lburi4q1r0924714265
http://publication.pravo.gov.ru/Document/View/0001202211290008?ysclid=lburi4q1r0924714265
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ответственность за последствия, возникшие в результате принятия решений на основе данной 
информации. 

В случае возникновения 
вопросов, пожалуйста, 
свяжитесь с Партнером 
АЛРУД 

 

 

С уважением, 
Юридическая фирма АЛРУД 

 
Мария Осташенко  

Партнер 
Коммерческое право, 
Интеллектуальная собственность, 
Защита данных и кибербезопасность 

 

 

E: mostashenko@alrud.com  
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